OPEN EYES: SAFENET USE

Osservatorio sull’'uso e I'abuso della rete informatica

PROGETTO OPEN EYES
CYBERBULLYING, CYBERSTALKING
LUSO INCORRETTO DELLA RETE FRA
RAGAZZI E RAGAZZE
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CYBERBULLYING

4+ Cyberbullying — cyberbullismo e l'uso
delle tecnologie informatiche per
commettere intenzionalmente azioni
crudeli nei confronti di altri. Questi
comportamenti causano stress e
sofferenza emotiva



Fra i giovani, la comunicazione elettronica e
diventata la principale forma di
comunicazione (sms, mms, social networks,

bolg, ...)

Ogni forma di aggressione ~ insulti,
aggressioni verbali, interruzione di relazioni,
bullismo, vengono fatti attraverso la rete.



Cyberbullismo € stato spesso considerato
come una preoccupazione sociale ~ che non
riguarda la sicurezza informatica.

Ma ci sono importanti aspetti tecnologici
implicati nell’'uso sbagliato della rete che
causano sofferenza:



» Gi studenti forniscono materiale inviandolo,
rimanendo cosi ‘permanente’ e puo essere
utilizzato per denigrare qualcuno e fargli del
male.

» Le tecnologie permettono di nascondere
I'identita e creare ‘falsi profili' ~ uno studente
o il personale scolastico potrebbe non
sapere chi causa il danno



LA RICERCA

Partecipanti

5013 studenti frequentanti scuole secondarie
superiori dell'Interland Milanese e Napoletano
47% studenti, 53% studentesse

Eta media 15,6 anni, minino 11 max 21.

97,2% italiani (di questi 55,1% Nord, 44,9%
Sud),

2.,8% stranieri



INTERNET

Attivita online
Quasi tutti gl 5. 20%
studenti (99%)
usano internet
a casa, per:

48,40%

8,40%
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| RAGAZZI E LA RETE

Sono 1'89,3% gli studenti che hanno almeno
un profilo di social networking (Myspace,
Facebook, Friendfeed)

11 33,5% dei ragazzi dice che i genitori non
hanno ‘mai dato un’occhiata a quello che
fanno online’ e la meta (51%) non ha mai
guardato il loro profilo sul social network.



CYBERBULLYING

Hai mai ricevuto messaggi
online che ti hanno fatto
temere per la tua sicurezza?
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Non & mai successo Almeno 1 volta negli
ultimi 6 mesi

Negli ultimi sei mesi sei
mai stato coinvolto in
dispute online?

Negli ultimi sei mesi hai
ricevuto messaggi
online che ti hanno
fatto temere per la tua
sicurezza?



CYBERBULLYING FATTO

Flamming Agito
Negli ultimi sei mesi hai M F
inviato messaggi

volgari, crudeli o
minacciosi a qualcuno?
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online inviando o Denigrazione Agita

pubblicando M

pettegolezzi crudeli, 86,40991,90%

voci, o altri materiali

offensivi su quella 13.60% g,10%
q e

persona?

Non & mai successo Almeno 1 volta negli
ultimi 6 mesi



CYBERBULLYING FATTO

Impersonificazione Agita
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Non & mai successo

Almeno 1 volta negl
ultimi 6 mesi

Negli ultimi sei mesi hai finto
di essere qualcun altro per
inviare o pubblicare
materiale per danneggiare la
reputazione di qualcuno?

Negli ultimi sei mesi hai
condiviso online i segreti o
le immagini personali di
qualcuno senza averne |l
permesso?



CYBERVICTIM

Negli ultimi sei mesi qualcuno
ha finto di essere te inviando
materiale che ha
danneggiato la tua
immagine?

Negli ultimi sei mesi sei stato
umiliato da qualcuno online
che ti ha inviato pettegolezzi
crudeli, voci, o altri materiali
offensivi su di te?
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CYBERVICTIM

Outing Subito
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CYBERBULLYING FATTO
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CYBERBULLYING

» Hai visto o sai di
studenti che
partecipano a gruppi
online di odio
(razzismo, omofobia,
nazismo, etc.)?

» Quanto spesso ritieni
che gli altri studenti
della scuola siano
vittime di bullismo
online?
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COSA BISOGNA FARE

Interventi efficaci

Ruolo degli insegnanti
Lavoro al livello di classe
Lavoro al livello della scuola

Lavoro al livello del singolo (per i casi piu
delicati )

Piano di lavoro






